Atualizagéo do Certificado Digital
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Houve uma renovacgao no certificado AC Raiz, este novo certificado Raiz da ICP-BRASIL ainda ndo esta presente nos
repositorios dos navegadores de internet. Por este motivo se faz necessario a instalagdo deste novo certificado em todos os
navegadores de internet que acessarem um site que utilize um certificado digital emitido nesta nova hierarquia.

Caso vocé nado tenha atualizado o navegador com o Certificado Raiz ICP-Brasil, mensagens de erro poderdo ser
visualizadas.
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Entendo os riscos

A Esta atualizagédo devera ser realizada individualmente para cada navegador instalado em sua maquina ( Internet
Explorer, Mozila Firefox, Opera, Safari, Google Chrome, etc.)

I%, Dica: E muito importante manter o navegador da Internet e o sistema operacional sempre atualizados.

1. O que é o Certificado Raiz?

O certificado Raiz é a origem da cadeia de confiangca estabelecida para garantir a seguranca das transacdes que vocé
realiza pela Internet. Essa cadeia de confianga garante que o site ou portal titular de um certificado digital sdo realmente
quem dizem ser e assegura que as informacdes enviadas por aquele site ou portal ndo irdo parar nas maos de terceiros.



2. Atualizagéo do Certificado no Mozilla Firefox
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1° Passo - Acesse 0 endereco: http://www.certisign.com.br/suporte/informacoes-de-suporte/hierarquias/icp-
brasil/hierarquia-nova-g3/AC Raiz V1.cer/download

2° Passo - Na janela "Abrir AC_Raiz_V1.cer", escolha a opgdo "Salvar Arquivo” e salve o arquivo em um local na maquina
de sua escolha;

Abrir AC_Raiz_V1.cer x|

WiocE selecionow abrir:
[Z] AC_Raiz_V1.cer
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O que= 0 Firefox deve fazer?
O tirom
© gavar v < —

[] Memcrizar-a decisio pars este tipo de arquivo

o) [(comnm

3° Passo — Va até a Barra de Menus do Mozila Firefox e escolha o0 menu “Ferramentas”, depois “opgoes...” ;
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4° Passo — Sera exibida a janela “op¢des”, selecione a op¢éo “Avancgado”, depois na guia “Criptografia” clique no botao
“Certificados”;
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Certificados
Zuando um servidor solicitar meu certificado pessoal:

() Selecionar um automaticamente  (3) Perguntar quando necessario

Certificados [Eevngagﬁes ] [ Yalidacdn ] [Qisp. de seguran;a]

[al'd J [ Cancelar ] [ Ajuda

5° Passo — Sera exibida a janela “Gerenciador de Certificados”, na guia “Autoridades” clique no botéo “Importar...”

©J Gerenciador de certificados

Seus certificados || Pessoas | Servidore: | Autoridades | Dutros

Vocé possui certificados arquivados que identificam estas autoridades certificadoras:
Marne dao certificada Dispositivo de sequranca izt
[=1 {c) 2005 TURKTRUST Bilgi fletisim ve Bilisim Gvenlidi Hizmetle. .. i
TURKTRUST Elektronik Sertifika Hizmet Sadlayics Builkin Object Token =
(=] ABAECOM, IMNC,
ABAECOM Rook Ca Builtin Object Token
=1 AC Camerfirma 54 CIF AS2743287
Chambers of Commerce Fook Builtin Object Token
Global Chambersign Roaot Builtin Object Token
(=) AddTrust AB
AddTrust External CA Rook Builkin Object Token
AddTrosk Class 1CA Rank Euiltin Chisck Token W’

6° Passo — Procure em sua maquina o local onde foi salvo o arquivo de atualizagéo e clique em “Abrir”.



Selecionar arquivo contendo os certificados de CA a importar
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6° Passo — Na Janela “ Recebendo o certificado”, marque a opgéo “Considerar confidvel esta CA para identificar sites”,
depois cligue em “OK”, clique novamente em “OK” na janela “Gerenciador de Certificados”, e também em “OK” na Janela
“Opgoes”.

Recebendo o certificado f'5_<|

Waoré Foi salicitada & marcar coma canfidvel uma nova Autaridade Certificadara (CA),

Deseja considerar '‘Aukoridade Certificadora Raiz Brasileira v1' confidvel para estes fins?
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| [] Considerar confiavel esta CA para identificar sites |
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[ considerar confidvel esta CA para identificar usuérios de emai

[] considerar configvel esta CA para identificar autores de programas

Antes de considerar confiavel esta CA para algum fim, wocg deve examinar seu certificado, sua
diretiva & procedimentos (se disponiveis),

Examinar certificado da Ca

84 l ’ Cancelar ]

) Gerenciador de certificados

Seus certificados | Pessoas | Servidores | Autoridades |Outros

Woré possui certificados arquivados que identificam estas autoridades certificadoras:

Mome dao certificada Dispositiva de seguranca R
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Certificados
Quando umservidor solicitar meu certificado pessoal:

() Selecionar um automaticamente () Perguntar quando necessario

[gertificados] [Eevogagﬁes ] [ Yalidagdo ] [Qisp. de seguran;a]

QK J ’ Cancelar ] ’ Ajuda

A Apos a finalizacdo da atualizacé@o do certificado reinicie o navegador (feche e abra novamente) e acesse novamente o
Internet Banking Banpara.

Duvidas entre em contato com o SAC Banpara através do 0800 280 66 05

SAC Servigo de Atendimento ao Consumidor

. 0800 280 6605 € 22

Informagdes - Dividas - Reclamagoes




